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2 PRESENTACION DEL DOCUMENTO

2.1 Objeto
Entodas las entidades que constituyen el grupo ASTEK se encuentra implantada
una Politica General de Seguridad de la Informaciéon (denominada PGSI).

La Politica que contiene este documento y que se aplica al perimetro de Sotec,
hereda este PGSI y tiene en cuenta y detalla las especificidades del dmbito
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objetivo de aplicaciéon, en particular el cumplimiento de la normalSO 27001. Por
lo dicho, la presente Politica constituye el marco de referenciay coherencia en
materia de seguridad de la informacidon para todo el perimetro. Determinalos
principios de aplicaciény las responsabilidades necesarias para alcanzar los
objetivosde prevencion, proteccidonyrespuestaenmateria de seguridad fijados
por la direccidn de Sotec.

Este documento expone en primer lugar las cuestiones y los objetivos de
seguridad, asicomo los requisitos fundamentales de seguridad que se aplican a
Sotec.

En segundolugar, se exponenlas principales medidas de seguridad (clasificadas
por temas segun la norma ISO 27002) para hacer frente a estos retos.

Esta Politica se actualiza cada ano fras la Revision de la Gestidon.

2.2 Documentos de referencia

| REFERENCIA TiTULO DEL DOCUMENTO | REFERENCIA
ISO 27001 Norma de seguridad del SGSI ISO 27001:2013
PGSS| Politica general de seguridad de la Sl SMI-000850-POL
(Grupo Astek)

3 Elementos estratégicos

3.1 Contexto y cuestiones

El sistema de informacion de Sotec estd potencialmente sujeto a numerosas
amenazas, tanto accidentales como malintfencionadas. Por lo tanto, Sotec
debe tener en cuenta estas amenazas e implementar una proteccion
adecuada para sus sistemas de informacion contralas amenazas, ya sean de
origen interno o externo, naturales, accidentales o deliberadaos.

La aplicaciéon de la politica de seguridad de la informacion de Sotec es el
resultado de la voluntad de la direcciédn de reforzar la relaciéon de confianza
enfre la empresay sus clientes. Esto se refleja en particular en el mantenimiento
de un SGSI con certificacion ISO 27001.

Las acciones emprendidas por Sotec para garantizar la seguridad de su Sl se
inscriben en este enfoque y tienen como objetivo llevar a cabo una reflexion
global sobre la estrategia a adoptar y sus consecuencias organizativas y
técnicas.

3.2 Gestion deriesgos y seguridad de la informacion
Con el objetivo de asegurar la continuidad del negocio y reducir al minimo el
riesgo de dano, la organizacion ha desarrollado una metodologia de gestion
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delriesgo que permite analizar de manera periédica el grado de exposicion de
nuestros activos mds importantes, frente a aquellas amenazas que puedan
valerse de ciertas vulnerabilidades y tengan como resultado impactos no
deseados.
Cada ano se lleva a cabo un andlisis de riesgos para la seguridad. Su objetivo
es:
e |dentificary evaluar los riesgos para la informacién esencial alojada y/o
procesada por los distintos departamentos.
e Definir las medidas que deben mantenerse y las que deben aplicarse
como parte de un plan de gestidn de riesgos parareducir el alcance de
los riesgos identificados.

3.3 Compromisos de gestion

En SOTEC, ademds del correcto desarrollo de los procesos de negocio, fenemos
como objetivo alcanzar una posicion de liderazgo en el dmbito de la
consultoria, desarrollo,implantacion, integraciéon y mantenimiento de proyectos
de tecnologia de la informacion, a través de las diferentes dreas de asistencia
técnicaq, servicios gestionados, proyectos ceradosy formacion; de acuerdocon
la declaracion de aplicabilidad (soa) version 14.0.

Para ello, SOTEC reconoce y asume la importancia de la seguridad de la
informacion, que no es ofra cosa que la proteccion de la informacion frente a
diversas y multiples amenazas con el fin de garantizar la continuidad del
negocio, minimizar los riesgos empresariales y maximizar el retorno de los
inversionesy oportunidades de negocio. De esta manera, se torna fundamental
en la compania identificar y proteger sus activos de informacién, evitando la
destruccion no controlada, divulgacion, modificacion y la utilizacion no
autorizada de toda informacién propiedad de la organizacion o de nuestras
partes interesadas.

Asiel estado de las cosas, esta politica general sustentay apoya el Sistema de
Gestidon de Seguridad de la Informacién, y debe ser comunicaday considerada
por todos los miembros de la organizacion, y por nuestras partesinteresadas mds
pertinentes. De esta manera, SOTEC se compromete también a desarrollar,
implantar, mantener y mejorar continuamente el Sistema de Gestion de
Seguridad de la Informacion.

Una proteccidn fiable y eficaz permite a la organizaciéon percibir de forma mds
efectivasus interesesy llevara cabo de la mejor manera sus obligaciones en
seguridad de la informacion. SOTEC considera que la inadecuada proteccion
afecta al rendimiento general de la compania y puede llegar a afectar
negativamente alaimagen, reputacion y confianza de los clientes.
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Nuestros principios en materia de seguridad de la informacién son los siguientes:

1. SOTEC afrontala toma de riesgosy toleraaquellos, que previo andlisis con
base en la informacion disponible, son comprensibles, controlados y
tratados cuando es necesario.

2. Todo el personal serd informado y concienciado, para que asuman su
responsabilidad en seguridad de la informacién, teniendo en cuenta el
nivel de relevancia para el desempeno del frabagjo.

3. Sedotardde lafinanciacionsuficiente paralacorrectagestion operativa
de los controles y procesos en materia de seguridad de la informacién.

4, Se implementardn métodos efectivos de deteccidon de phishing,
smishing..., o cualquier fraude cibernético y cualquier ofro ataque que
afecte alainformacién.

5. Losriesgos enseguridad de lainformacion serdn objeto de seguimiento y
se adoptardn medidas relevantes cuando existan cambios que
impliquen un nivel de riesgo no aceptable.

6. Aquellas situaciones que puedan dar lugar aincumplimientos normativos
o contractuales no serdn tolerados

7. La proteccion de los datos de cardcter personal y la intimidad de las
personas.

8. Garantizar la disponibilidad de la informacion que da soporte a los
Servicios.

9. La proteccion de los derechos de propiedad intelectual.

10. La asignacion de responsabilidades de seguridad.

11. El registro de las incidencias de seguridad y la gestion de la continuidad
del negocio.

12. La gestion de los cambios que pudieran darse en la empresa relativos a
la seguridad

La Direccidén de la Organizacion, mediante la elaboracion e implantacion del
presente Sistema de Gestion de Seguridad de la Informacién adquiere los
siguientes compromisos:

1. Desarrollar y dar servicios conformes con los requisitos legislativos
aplicables.

2. Establecerycumplrlosrequisitos contractuales conlas partesinteresadacs.

3. Definir los requisitos de formacién en seguridad y proporcionar la
formacion necesaria.

4. Preveniry detectar virus y otro software malicioso, mediante el desarrollo
de politicas especificas.

5. Gestionar la confinuidad del negocio, desarrollando planes de
continuidad.

6. Establecer las consecuencias de las violaciones de la politica de
seguridad.

7. Actuar en todo momento dentro de la mds estricta ética profesional.
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Como muestra de nuestro compromiso en esta materia, SOTEC mantiene su
Sistema de Gestion de Seguridad de la Informacién en continua mejora, valor
fundamental en nuestra compania. Para ello, contamos desde 2015 con la
certificacion en ISO 27001.

La direccién cuenta con la implicacion personal de todos y cada uno de los
usuarios del sistema de informacién de la empresa para garantizar el éxito de
esta politica, de modo que tengamos una empresa segura, eficaz, sostenible y
rentable.

4 Medidas de seguridad de la organizacion

4.1 Politicas de seguridad de la informacién

Esta Politicade Seguridadsirve de referenciaparala aplicacién de la seguridad
y para las auditorias internas. Describe las funciones y responsabilidades, asi
como la organizacioén y las medidas relativas a la seguridad.

La presente Politica se reexaminay reevalUa en particular en caso de cambios
importantes en el Sl y al menos una vez al ano tras la actualizacion del andilisis
de riesgos. Es aprobado por el Comité de Gestion.

Se distribuye a todos los empleados de la empresa a tfravés de la plataforma
eManage, desde donde pueden acceder a ella en cualquier momento.

4.2 Organizacién de seguridad
Se ha creado un Comité de Seguridad para coordinar todos los asuntos
relacionados con la seguridad de la informacion.

Estd formado por almenos un representante de la Direccidn, el Responsable del
SGSly el Responsable Técnico de Seguridad.

El Comité de Seguridad de la Informacién se reunird de manera ordinaria all
menos 1 vez al ano, aungue podrd ser convocada de manera extraordinaria
por cualquiera de sus miembros cuando se estime oportuno.

Entre las funciones del Comité se encuentrala de aprobar el andlisis de riesgos
como plan de tratamiento del riesgo y SOA, asi como se aprobard el riesgo
asumible o aceptable en cada caso.
Las funciones del Responsable del SGSI seran:

e Implantacion, desarrollo y mantenimiento del SGSI.

e Mantenimiento de la documentacion.
Gestion de eventos de seguridad.
Gestion de la no conformidad.
Sensibilizaciona la organizacion
Mediciéndel rendimiento del sistema de gestion de la seguridad de la
informacién y cualquier necesidad de mejora.
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e Monitorizacion de la efectividad de los controles implantados para
garantizar la seguridad de la informacion..
e Promocion de planes de mejora
Contard con el apoyo de la Direccidon, y con los recursos tecnoldgicos y de
personal, que sean necesarios.

El responsable técnico de seguridad se encarga del mantenimiento y el
funcionamiento de todas las soluciones técnicas destinadas a garantizar la
seguridad de los activos.

4.3 Gestion de activos

Para aplicar y mantener una proteccion adecuada de los activos de la
Empresa, es esencial identificarlos. Por ello, todos los activos de la Empresa son
inventariados y actualizados cada ano.

Se distribuyen guias de buenas practicas a todos los empleados para garantizar
el uso adecuado de los activos.

4.4 Clasificacion y manipulacion de la informacion
Existe un procedimiento de clasificacion para definir la sensibilidad de la
informacion.

El objetivo de la clasificacion de los activos es permitir que todos los equipos
implicados considerenlainformacionensujusto valory apliquen las medidas de
seguridad adecuadas a las cuestiones en juego.

4.5 Gestion del acceso logico

Para controlar y limitar el acceso a la informacién y a los recursos de
procesamiento de la informacion, en la empresa se definen normas para
controlar el acceso logico.

Cada usuario dispone de derechos acordes con su perfil de actividad, que le
dan acceso a una carpeta, una aplicacién o un servicio.

Se definen roles de acceso para los distinfos servicios y una politica de
contfrasenas complejos.

4.6 Gestion de proveedores

Todas las relaciones conlos proveedores se rigen por un confrato que contiene
cldusulas de seguridad adaptadas ala finalidad del contrato y alos riesgos que
conlleva.

Se mantiene un procedimiento de seguimiento y evaluaciénde los proveedores.

4.7 Gestion de incidentes de seguridad

Todos los incidentes de seguridad se recogen en un gestor de incidentes para
facilitar su tratamiento.
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Un flujo de trabajo de procesamiento permite asignar elincidente ala persona
adecuada de la organizacion, para que pueda ser tfratado de formardpiday
apropiada.

También nos permite aprovecharlos comentarios y mejorar el funcionamiento
del proceso.

4.8 Continvidad empresarial

Para garantizar la continuidad de la actividad en caso de crisis grave, se
mantiene un plan general de emergencia y continuidad de la actividad.

Basado en la aplicacion de planes de emergencia, pretende preservar la
continuidad de las actividades proporcionando planes de accidén para
recuperarse lo antes posible de la accidn perturbadora.

El plan incluye la continuidad de los sistemas de seguridad de los sistemas de
informacion.

4.9 Aspectos juridicos

La implantaciéon de un sistema de informaciéon estd sujeta a una serie de
obligaciones legislativas y reglamentarias que confieren a esta actividad un
elevado perfil juridico.

De este modo, las principales leyes y reglamentos vigentes que deben ser
conocidos y cumplidos por la empresa se consolidan en un registro interno.

Sotec utiliza los servicios de asesores juridicos externos para confrolar y cumplir
con sus obligaciones.

4.10 Cumplimiento

Esimportante asegurarse de que el sistema de informacioén y su uso cumplen las
politicas y normas de seguridad de la empresa.

Ademds de la auditoria externa del SGSI, cada ano se lleva a cabo una
auditoria interna, que puede ser realizada por un proveedor externo con
experiencia.

5 Medidas de seguridad aplicables a las personas

5.1 Contratacion

Se invita a los candidatos a autorizar el acceso a sus datos a través de las
plataformas que utilizamos para publicar nuestras ofertas de empleo y, cuando
enviansu CV en nuestrapdagina web, se lesinforma de que los datos se utilizardn
para acceder al puesto solicitado.

Se andalizan los curriculums de los candidatos y se verifica que cumplan los
requisitos solicitados para el puesto.
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5.2 Sensibilizaciéon y formacion

Para garantizar que los empleados son conscientes de sus responsabilidades en
materia de seguridad de la informaciény que pueden desempenar un papel
activo en la protecciéon de la S, se ha puesto en marcha y se mantiene un
programa de sensibilizaciéon. Adopta la forma siguiente:
e Comunicacion mensual por correo electronico sobre los riesgos de
seguridad y las mejores prdcticas a adoptar
e Campanas de phishing, para ensenar a los empleados a reconocer y
evitar el fraude por correo electrénico.
e Cartelessobre laseguridad de lainformacion pegados enlas paredes de
las oficinas para recordar la importancia de la prudencia

5.3 Responsabilidad de los trabajadores

Cada frabajador estd sujeto a los derechos y deberes que se establecen en los
siguientes documentos desde el momento en que se incorpora a la empresa:

e Codigo de conducta que cubre todos los aspectos de la seguridad de la
informacioén.

e Manual de acogida. Hace referencia a la prevencidon de riesgos
profesionales y a la confidencialidad, asi como a la politica general de
valores de SOTEC.

Existe un sistema disciplinario de faltas y sanciones.

5.4 Trabajo a distancia

Se aplica la normativa sobre teletrabajo y se pone a disposicion de los
empleados un Manual del trabajador.

é Medidas de seguridad fisica

6.1 Seguridad fisica de los locales

El acceso alas oficinas estd contfrolado por una alarma 'y el acceso al edificio
por videovigilancia y un portero.

Un numero limitado de responsables tiene las llaves de las instalaciones. La lista
es inventariada y revisada regularmente.

Todos los visitantes (clientes, proveedores, etc.) estardn acompanados durante
su visita por el personal de SOTEC que les haya invitado.

6.2 Seguridad de activos fuera de las instalaciones

El teletrabajo en SOTEC es excepcional pero tolerado.Porlo dicho, en supuestos
tasados se permite al empleado solicitar teletrabajar y, por tanto, llevarse el
equipo fuera de las instalaciones de la empresa.

Existen medidas de seguridad en los puestos de trabajo.
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6.3 Seguridad de los equipos informaticos de las sucursales

Una sala técnica identificada se encuentra en las instalaciones y alberga el
equipo de red.

El equipo es mantenido y operado por una empresa especializada.

6.4 Destruccion segura del material

Regularmente se contratan los servicios de una empresa externa de trituracion
para redlizar una destruccion segura con un certificado de destruccion
conforme a las normas y el medio ambiente de ordenadores, impresoras,
documentacion confidencial etc.

7 Medidas tecnolégicas de seguridad

7.1 Seguridad en el puesto de trabajo

El puesto de trabajo es la principal herramienta utilizada diariamente por un
empleado para procesarinformacion. También esuna herramienta que sirve de
interfaz con Internet y otros sistemas, especialmente a través del comreo
electronico.

Por lo tanto, se presta especial atencién a la seguridad de este equipo

e Cada puesto de frabagjo se asigna a un empleado por su hombre. El
mantenimiento corre a cargo del proveedorde tecnologiay el parque
se renueva periddicamente.

e En cada estacién de frabagjo se activa un antivirus que se actuadliza
automdticamente.

e Sise ausenta durante un breve periodo de tiempo, los dispositivos se
bloguean automdticamente tras unos minutos de inactividad.

7.2 Acceso seguro alos servicios

Cada usuario fiene acceso alos servicios de Google Workspace y alas distintas
herramientas compartidas por la empresa en modo SAAS.

El acceso a estos servicios estd asegurado de la siguiente manera:

e Todos los servicios relacionados con aplicaciones situadas en redes
publicas estan protegidos mediante certfificados SSL.

e Elacceso estd controlado porlosrolesde la empresa sobre una base de
derecho a saber estrictamente aplicada.

e Cada cuenta es nominatfiva y el acceso estd asegurado por una
confrasena compleja.

7.3 Seguridad de las infraestructuras de los sistemas de informacion

Con todoslos servicios de aplicacién externalizados, lainfraestructura adoptala
forma de unared local dedicada a la empresa.

Los elementos de infraestructura que hay que asegurar son los equipos de red
de la sala técnica de nuestra oficina.
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La gestion de los equipos y de la red se delega en un tercero en virtud de un
contrato de explotacion. Cualquier solicitud de cambios en la red se rastrea

utilizando las herramientas operativas del proveedor de servicios.

7.4 Proteccion de la informacion

Todas las cuentas de correo electrénico tienen un nombre de usuario y una
contrasena. Para los telefonos moviles, el correo electronico también tiene un
nombre de usuario y una contfrasena. Las comunicaciones siguen los protocolos
de seguridad de los proveedores. Los correos electréonicos estdn encriptados
SSL/TLS.

Al final de cada correo electronico, se dedica un pdarrafo a la solicitud de
confidencialidad del contenido del mismo.
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